5 KOMPETENCU
CENTRS

Programma sniedz biitiskas zinasanas un praktiskas prasmes personas datu
aizsardzibas un kiberdroSibas jomd, balstoties uz aktudlajiem Latvijas normativajiem aktiem
un Eiropas Savienibas GDPR reguléjumu.

Tiks apskatitas gan organizatoriskas, gan tehniskas prasibas, digitalas drosibas riki,
incidentu parvaldiba un drosas datu apstrades prakse.

Programma veicina izpratni par datu aizsardzibu ari socialajos tiklos,
makonpakalpojumos un ikdienas sazina.

Neformalas izglitibas programmas nosaukums:
Personas datu aizsardziba un kiberdrosibas pamati

Programmas apjoms:
80 akadémiskas stundas (no tam 20 stundas — patstavigais darbs)

Meérkauditorija:

Programma paredzeta pieaugusajiem bez prieks$zinaSanam datu aizsardziba vai kiberdrosiba,
kuri velas apgiit pamatus digitalas drosibas nodrosinasana gan profesionalaja, gan ikdienas
dzive.

Ta paredzéta:
e mazo uznémumu parstavji un administratori;
e biroja darbinieki, klientu apkalpotaji, projektu vaditaji.
e visiem interesentiem , kas ikdiena sakaras ar personas datu aizsardzibas un
kiberdros§ibas jomam.

Sasniedzamie maciSanas rezultati (iegiistamas prasmes):

Zinasanas: Programmas apguves rezultata apgist zinaSanas, prasmes un iemanas izprast un
praktiski piemé&rot personas datu aizsardzibas reguléjumu, identificét un noverst
kiberdrosibas riskus, ieviest digitalas drosibas risinagjumus un efektivi reagét uz
kiberincidentiem.

Prasmes: Izglitojamais apglist prasmi izstradat un ieviest datu aizsardzibas politikas,
sagatavot atbilstoSu dokumentaciju, parvaldit piekluves dros§ibu, atpazit kiberuzbrukumus un
reaglt uz tiem, ka arT apmacit citus par kiberdrosibas praksi.

Kompetences: Izglitojamais iegiist sp&ju izprast un piemerot personas datu aizsardzibas
principus un normativos aktus, identificét un noverst kiberdrosibas riskus, ieviest digitalas
drosibas risinajumus un efektivi reagét uz kiberuzbrukumiem un incidentiem.
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Programmas tematiskais sadalijums:
% no
Nodarbiba Téma ApaksStemati Stundas | programma
s
;2 P.e rsonas datu . Personas dati, sensitivie dati, apstrades
aizsardzibas pamati un o 8 10%
GDPR pamatprincipi
3 Latvijas normativie akti | Fizisko personu datu aizsardzibas likums, 4 50
un aktualie grozijumi izmainas, piemeéroSana
4 Kiberdrosibas pamati Eibejrapdraudéj umi, kib;rdroﬁbas 6 7.5%
jédziens, uzbrukumu veidi
5 Digitala drosiba un Parolu parvaldiba, 2FA, sociala
- L oL 4 5%
labakas prakses inZenierija
6 Personas datu Politikas izstrade, pieméri, saskanoSana 4 5%
aizsardzibas politika ar normam
7 Procediiru izstrade datu | Pieejas kontrole, dokumentacija, 4 5%
aizsardzibai parraudziba
8 Kiberdrosibas incidentu | Incidenta noteikSana, zinoSana, ricibas 4 5%
parvaldiba algoritmi
9 Digitalo riku Antivirusi, datu SifréSana, backup 4 5%
izmanto$ana aizsardzibai | risinajumi
10 Datu aizsardziba makoni Googvle Drive, Mif:vrosoft 365, datu 4 5%
nodo$ana un glabasana
11 Personas dati socialajos | Privatuma iestattjumi, lietotaju profils, 4 5%
tiklos platformu prakse
12;13 UI/UX loma datu drogiba Lie‘E(_)te'lju i_nterfeiss, klidu novérsana, ) 259,
droSibas zimes
14 SagatavoSanas Uzdevuma izvéle, dokumentacijas 4 50,
nosléguma darbam sagatavoSana
Nosleguma darbs — 4 ak.st.
Nodarbiba Tema ApaksStemati Stundas % no
programimas
Nosléguma | Nosléguma darbs | Praktiska datu aizsardzibas un kiberdrosibas 5%
darbs plana izstrade

Patstavigais darbs — 20 ak.st. (25% no programmas):

Aktivitates:
Individuala GDPR piem&roSanas situacijas analize
Personas datu aizsardzibas politikas izstrades uzmetums
Parolu parvaldibas plana sastadiSana

Socialo tiklu dro§ibas audita veikSana

SagatavoSanas nosléguma darbam: datu pliismas analize un droSibas risku

1dentificéSana

Testa uzdevumu veikSana un refleksija par macibu rezultatiem




